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日常维护建议

日常维护的重要性：

日常维护是一种预防性的维护。它能够在设备正常运行过程中，及时发现并消除设

备所存在的缺陷或隐患、维持设备的健康水平，从而使设备能够长期安全、稳定、

可靠地运行。



日常维护建议

环境/指示灯维护

清洁状况：

设备外壳、设备内部、机架内各防尘网、地板等都应干净整洁无明显尘土附着。注

意机柜防尘网的清洁状况，及时清洗或更换，以免影响机柜门及风扇框的通风、散

热

散热状况 ：

设备正常工作时，要求保持风扇正常运转，擅自关闭风扇会引起设备温度升高，并

可能损坏设备。不要在设备子架上通风口处放置杂物，还应定期清理风扇的防尘网

指示灯：

正常情况下，POE和SYS指示灯绿色常亮，LINK等网线正常接入时亮起黄色。详见

RG-EG580-W出口网关硬件安装手册(V1.00)



日常维护建议

CPU/

http://webchat.ruijie.com.cn/


日常维护建议

告警信息维护

点击右上角的告警按钮，查看告警信息

维护建议：

如果流量攻击告警存在大量的告警信息，攻击报文数量大并且持续时间长。建议开

启设备防攻击功能，如果是来自内网的攻击建议内网检查是否有主机中病毒，如果

是来自外网的攻击，可联系运营商处理。



日常维护建议

流量情况维护

在流量监控——实时流量中通过线路/应用/用户页签查看实时流量

⚫观察平时和高峰期的各线路的带宽大小及其利用率

⚫观察三大类应用的流量情况（关键/普通/

⚫



日常维护建议

维护建议

通过总流量的比较可以了解流量的增长情况；

通过应用分组的流量比较，可以知道哪组应用比较占用带宽；

通过用户数和会话数的比较可以知道网络规模的变化情况；

根据上述结果，及时调整流控策略，优化配置。



日常维护建议

更改Web口令

为了系统安全，设备管理员帐号的密码必须修改，不能使用默认密码，密码长度大于6位

，并且定期修改。密码在高级选项——系统设置——修改密码中设置。

注意：密码分为Web密码和telnet密码，如果配置了vpn或者web认证，需要为
telnet设置认证密码。



日常维护建议

系统时间

查询系统日期和时间，时间应与当地实际时间一致。修改时间请在高级选项——系统

设置——系统时间中修改。



目 录 Contents

■ 日常维护建议

■ 常见问题处理

■ 设备恢复出厂

■ 软件版本升级

■ 库文件检测更新

■ 如何获取帮助



常见问题处理

问题现象：

外网口选择动态获取结果无法获取地址

问题原因：

⚫出口路由设备异常

⚫IP网段冲突

解决办法：
1. 可尝试重启路由器或更改其他未接入过的设备动态获取是否能够正常获取
例有碰到过出口路由或光猫限制接入设备动态获取的数量和mac，重启出口设备
后可以解决。
2、EG设备默认的内网网段地址是192.168.1.x网段，确认其他能够从出口路由
上获取的地址是否也是192.168.1.x网段，当外网口动态获取的网段和内网网段
冲突时，外网口无法获取到地址，此时需要更改内网接口地址网段解决。



常见问题处理

问题现象：

内网大部分用户无法上网，能上网的速度也非常慢

问题原因：

基于CPU状态及接口no buffer计数增长判断设备遭受攻击

解决办法：
➢检查内网问题：3ping检查可以正常ping通网关、EG内网口，公网地址不通；
➢登陆EG，检查设备基础状态，发现CPU使用率偏高：

➢CPU进程偏高，怀疑设备遭受攻击，
导致设备性能不足，此时查看接口，no buffer计数，发现no buffer 大量增长：



常见问题处理

问题现象：

偶尔出现打开网页慢的问题

问题原因：

⚫设备每IP会话连接数超过上限

⚫终端获取的dns地址发生异常

⚫出口带宽被占满

解决办法：

1、show flow-pre-mgr ip-info x.x.x.x, x.x.x.x为当前PC的IP地址，

若达到上限，则进入安全-连接数限制 中调整每IP会话数。

2、设备默认下发114.114.114.114的公共dns地址，当114不稳定或者服务器压力大时，可能会

存在解析慢的问题，可尝试更换为当地运营商的dns地址

3、进入系统首页查看当前实时流量是否已达到最大带宽，可以配置通过配置流控策略解决。



常见问题处理

问题现象：
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常见问题处理

问题现象：

在“高级选项”——“系统升级”点击“检查最新版本”出现连接服务器失败

问题原因：

⚫dns没有配置或者配置错误，无法解析rgos.ruijie.com.cn

⚫rgos.ruijie.com.cn 80端口不可达（telnet rgos.ruijie.com.cn 80测试）

⚫服务器原因

解决办法：

⚫配置正确的DNS，能够解析域名rgos.ruijie.com.cn

⚫检查到rgos.ruijie.com.cn的连通性

⚫检查是否有ACL阻断



常见问题处理

问题现象：

带宽空闲时，网页打开慢、下载速度慢、视频卡

问题原因：

1、下载资源问题

2、下载应用被流控限速

解决办法：
添加流控策略把下载的那台IP设置不限速，观察下载速度是否变快：
1. 添加不限速策略后下载速率还是一样慢，下载资源问题，建议更换下载资源；
2. 添加不限速策略后下载速率变快，说明下载应用被流控限制了，需要把上行每用
户最大值适当调高（下载类应用下行最大值默认为通道最大值），有些P2P下载/视
频下行流量和上行流量大小有关，当上行流量被抑制时，下行流量也会被打压；
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设备恢复出厂

配置备份

在高级选项——系统设置——配置备份中导出当前配置进行备份



恢复出厂设置

在高级选项——系统设置——恢复出厂设置，恢复出厂设备需重启

如果无法Web登录设备，可使用console进行恢复出厂设置

1、连接超级终端和console口，并设置好超级终端参数

2、重启设备，当打印出Press Ctrl+C to enter Boot Menu 时，按ctrl+c中断启动过程

3、在BootLoader菜单中选择File management utilities，在File management utilities 菜单

中选择 Remove a file，输入配置文件名config.text，删除后按ctrl+z回退到上级菜单，选择

Run Main启动设备。

Reset按钮恢复出厂设置

使用笔尖等尖锐物品长按reset按钮超过3秒钟，放开按钮后设备将恢复出厂设置并重启。

设备恢复出厂
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软件版本升级

软件版本升级

⚫从官网（
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库文件检测更新

库文件检测更新

⚫EG自带的库文件包括：应用分类库、地址库、web网管。这些库文件都是系统正常运

行的重要文件，可通过在线进行更新。

⚫更新检测需要为设备配置�z
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