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  II  

2. 各类标志 

 ѿ ᴿזּ ‰Ố‎ ᶈᾛӐ ѧẔ ⸗ָ├Ỵ￼ᶊΆι Ҏ‰Ố￼ỴѲḅїχ 

 警告 

表示用户必须严格遵守的规则。如果忽视此类信息，可能导致数据丢失或设备损坏。 

 

 注意 

表示用户必须了解的重要信息。如果忽视此类信息，可能导致功能失效或性能降低。 

 

 说明 

用于提供补充、申明、提示等。如果忽视此类信息，不会导致严重后果。 

 

 产品/版本支持情况 

用于提供产品或版本支持情况的说明。 

 

3. 说明 

 ἐԛѧṝ ￼ ֫ӡỤεḅғᵝᶚᴺ ὼ ᴭ ᶚ ҭּף ζҝӗᴠ ιԏӌӡỤ Ҩḫ Ӕּז￼ғᵝ

ⱱ ѭ֝
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1 交换机 Eweb 配置 

1.1  概述 

╞זἋӔּזּ ᵸεḅ IEζ ҐὭ WEB ת ‎  ҐὭת  

WEB ᵸᵙWEBḭἋחὐWEBῸץת ѣ ֫ WEBῸחᵸ ἄᶈ ᶵіιּז‎ὶᾠᵙᶴתḭἋ ᴧ‎￼ ∂ε

ᴨWEBᾰҭἆἚ ᵘҧ ∂ζιẊἫᶴת ‛ ᵻ ḭἋ ιWEBḭἋ ẂὝ ╞ ᵸιḅ IE  

 目前该文档仅适用于 S2910-L 系列交换机。 

1.2  典型应用 

ԐᶚẔּז ᶋ῟ὼ  

WEB ת ᶵ ḢἄҐὭ  Ẕ ᵅιּזἋᴵҨ ╞ ᵸ WEB ת  

1.2.1 通过 WEB 管理设备 

应用场景 

ḅїᶃἍ ιּזἋᴵ PC╞ ᵸ ὶԄἆ∆ ҐὭ ￼WEB ת ιḾ ᶵ ᵙת  

ᶃ 1-1 

 

├  ᶃѧ ⁭ԓ ᶵѭ ￼ҐὭ ι Ӡ PC ᶼ ping ҐὭ ṏᴵҨ ԎWEB ת  

功能部署 
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 配置环境要求 

ḭἋ ￼ ∂χ 

 ӔּזWEB ḭἋת ￼╞ ᵸ︡ẹֹҐὭ WEB ףּת ḾҐὭ  ת ḭἋ ẂῗὝ PCιѼᴵ

ῗ ҎԎḜ￼ ט ᶵιḅ כּ   

 ╞ ᵸχᾟὙ IE8~IE11ι ₵ι360╞ ᵸ ӔּזԎḜ╞ ᵸ︡ẹWEB Ὴιᴵת ҁא֧ ἆ⁪Ẫ ầẂ  

 ֫ ꞌχấ ֫ ꞌ ѭ 1024*768 1280*1024  1440*960 ᴣ 1920*1080ιᶈԎḜ֫ ꞌїι Ḕӌᵙ⁪

Ẫᴵ јḾא֧ јᶼ ầẂ  

 

 WEB 配置和命令行配置可以同时进行。要注意的是在命令行配置完成后，最好输入“write”命令保存配置；有打开 WEB

页面时请刷新打开的页面。从而保证 WEB 配置和命令行配置同步。 

 登陆 WEB 管理平台 

ἋᴵҨזּ ὶᶈ╞ ᵸѧ Ԅ http://X.X.X.Xε ת IPζιὟᵻ ᵅṄ Ԅḅї χ 

ᶃ 1-2ִḊ  

 

ԄּזἋᵄᵙḸ ᵅ♇֨<︡ẹ> ἋᵄᵙḸזּ ḅїχ 

Ἃ/Ḹזּ    ῎ 

admin / admin תᵔιὊῶἍῶ   

缺省用户名和密码登录时，系统出于安全性考虑会要求修改密码： 

http://x.x.x.x/
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1.3  Eweb 管理系统 

基本概念 

 图形界面各类标志及按钮 

ᶃ‰/Ὗ  ῎ 
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 ―ҟ  

ṫі ￼їἾ‴ Ẹׁ ᶵ￼ ᴧᴊιѧ ᴭ ― Ẹׁ ѧ￼ᾀᴊ￼ ᴭ Ỵᶃι♇֨ᾀ₨їἾ⁭ᴵҨ֬Ὥᾀᴊ

―  

 ―ᾛӐ 

ᴵҨ ‰♇֨ ―і￼< ᴭ>ἆ ὄט ‰⁭ ᶺѦ< ᴭ>ιӔ< ᴭ>ᴪἄ< ѧ ᴭ>ιԜḾ ѧ￼< ᴭ>

ιḅ▌ז ᴭὼ ι ᴭ ӵҨᴣ ᴭ  

 ᶵ ― ѧ ᴭᶃ 

 

功能特性 

⁞ὯWEBּף ṫ ￼҇ ᴅ″ιѮ ֫ḅїו χ 

ו ⸗ớ Ӑּז 

 ᴵҨ‬ ᴭӡỤᴣ ᶵ₦֙  

VLAN ᴵҨ ת VLANᵙ Trunkᴭ  

ᴭ ᴵҨḾ ת ᴭ ᶢ  ιҨᴣ ᴭ ᵀ ᴭ ӵ ᴭ  

POE  ᴵҨ ԅṕ POEᵙ ᴭ POE￼ԓḳ 

ᵏ ᵏ ᶵ  

MACᶊᶍ ᴵҨ ỗᶊᶍ ᵙ ◒ᶊᶍ  

יּ  ᴵҨ יּ  

ἄ‴ᴃוּ  ᴵҨ ‴ἄוἄ‴ԅṕᶢ ӡỤιҨᴣּוּ ᴭ RLDP  

IGMP  ᴵҨḾ IGMP Snooping  

DHCP ѧ  ᴵҨ DHCP ѧ  

і ḫᵄ
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ᴭӠἴ ᴵҨ ᴭӠἴ  

DHCPῸחᵸ ᴵҨ DHCP ỗᶊᶍ֫ ᴣḭἋ ֯  

ACL ᴵҨ ACL֯ ACLῊ ᴣẔּז ACL  

QOS ᴵҨ ֫ צּ ᴣ╙  
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1.3.2 诺客云管理 

ᶃ 1-5 ḭ҉  ת

 

   IP ԋᴣ DNSῸחᵸᵅιᴵҨ♇֨ɒ₅╜ ớɓ‬ ᶵῗᵋᴵҨ і ḭ҉ ιת ᵅἜ Ἔ҇

Ṅ ᶵזԄ ḭ҉ MACC Ẉᴶת  

 

1.3.3 常用 

ᴅɒẂּזɓιᴵҨ Ԅ҇ ᴅ ᵍץ VLAN ת ᴭ ת POE ᵏ  

1.3.3.1 首页 

ιᴵҨ ֹ ᶵ ӡỤ ᴭᶢ ӡỤᴣ ᴭ ԓḳ  
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ḅїᶃχ 

ᶃ 1-6  

 

‰ ֹ῭ᶺ ừѧιVSUעᶫїᴵҨ ԎҤ ᶵ￼ӡỤ 

 

1.3.3.2 VLAN 管理 

VLAN ת ᵍɒVLANץ ɓᵙɒTrunkᴭ ɓѣ ֫  

 VLAN 设置 

VLAN ￼ ḅїχ 
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ᶃ 1-7 VLAN  

 

 ▌ז VLAN 

VLANιọ ᶪ֒ VLAN IDιԎҤӡỤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ VLAN֯ ѧ  

 VLAN 

♇ ɒ֨VLAN֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ VLAN￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >

ώ ɒ ἄוɓᴏᴵ  

 ֵ VLAN 

1ζᶈɒVLAN֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ VLANɓἥ ֵ ᾭὯ  

2ζ♇֨ɒVLAN֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ vlanɓι♇֨ ḧώ ɒֵ ἄוɓιḢ

ἄֵ VLAN 1ῗ VLANῂ│ֵ  

 VLAN1 是默认 VLAN，页面只提供修改功能，无法删除。 

 Trunk 口设置 

Trunkᴭ ￼ ḅїχ 

ᶃ 1-8 Trunkᴭ  
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 ▌ז Trunkᴭ 

 ѧ ― ᴭιᶪ֒ Native Vlanᵙӹ ￼ VLAN(ḅ 3-5,8,10)ι♇֨ɒӠḕ ɓώ ɒ ἄוɓḢἄ▌זᾛӐι

￼ז▌ TrunkҺῘ ᶈ Trunkᴭ֯ ѧ  

 Trunkᴭ 

ᶈɒTrunkᴭ֯ ɓѧ♇֨•Ѧ Trunkᴭι ҺῘ TrunkᴭӡỤιḾӡỤ Ӣᾡᵅι♇֨< >ώ ɒ

ἄוɓᴏᴵ  

 ֵ Trunkᴭ 

ᶈɒTrunkᴭ֯ ɓѧ ‰ •Ѧ Trunkᴭіι ѧ<ֵ >ᶃ‰ιώ ɒ ḧ ֵ Trunkᴭόɓι♇֨ ḧώ ɒֵ

ἄוɓιḢἄֵ  

 ἥ ֵ Trunkᴭ 

ᶈɒTrunkᴭ֯ ɓѧ Ὅ ֵ ￼ Trunkᴭι ѧ<ἥ ֵ >ᶃ‰ιώ ɒ ḧ ֵ Trunkᴭόɓι♇֨ ḧώ ɒֵ

ἄוɓιḢἄֵ  

1.3.3.3 端口管理 

ɒ ᴭ ɓᴵҨḾת ᴭ ᶢ  ιҨᴣ ᴭ ᵀ ᴭ ӵ ᴭ  

 基本设置 

ᶃ 1-9 ᶢ   
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 ἥ ᴭ 

Ӿ ѧ ￼ ᴭιⱡᵅ Ὅ ᴭꜛỗ ꞌ ₩Ẫ ιԎѧɒјӢᾡɓᴏӠὙᴝῶ ᶈἥ Ὴι

ɒјӢᾡɓṏᴵҨḫאᴱḾԎѧ ἆѣ ԓḳ ἥ  

 ᴭ 

ᶈɒ ᴭ֯ ɓѧῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ᴭ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  

 端口聚合 

ᴭ ᵀ￼ ḅїχ 

ᶃ 1-10 ᴭ ᵀ 
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 ▌ז ᵀᴭ 

Ԅ ᵀ ᴭᴺẊ Ὅἄᵔ ᴭᵅὟɒ▌ז ɓιώ ɒ ἄוɓᴏḢἄ ᵀ ᴭ￼▌זᾛӐ ᵅוἄז▌ ―ҺῘ

֧< ᵀ ᴭ>  

 ᵀᴭ 

―і￼Ῐ ￼ ᵀᴭῗ<јᴵ ᴭ>ιḅ‛ ӢᾡҤҪιᴵҨᶈɒ ᴭ ᵀ֯ ɓѧ♇֨•Ѧ ᵀᴭᵅι Ὴɒἄ

ᵔ ᴭɓṏҺᴪἄ ѧꜛỗι♇֨ ᴭᴵҨᴨ╦ ѧιⱡᵅԜ♇֨ɒ ɓᴏᴵҨḾ ᵀ ᴭ ӢᾡᾛӐ  

 ֵ ᵀᴭ 

ᶈɒ ᴭ ᵀ֯ ɓѧι ‰ ᵀᴭіι♇֨<ֵ >ᶃ‰ιҺώ ῗᵋֵ ᵀ ᴭ￼ ⁭ι♇֨ ᴏᴵḫא

ᵀ ᴭ￼ֵ ᾛӐιֵ ᵅ ―ҺṄ ֵ ￼< ᵀ ᴭ>ᴪἄ<ᴵ ᴭ>  

 ἥ ֵ ᵀᴭ 

ᶈɒ ᴭ ᵀ֯ ɓѧι Ὅ ֵ ￼ ᵀᴭι♇֨<ἥ ֵ >
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ᶃ 1-11 ᴭ ӵ 

 

ᴭ ӵ ִḊקѭ ꜛỗιᵼѭ web іᴱӹ Ѧ ӵ ᴭ іῶѣѦ ―ιі Ѧ ― ѧ￼ ᴭ

ṄӐѭ◊ ᴭε ӵ ᴭιᴵᶺ ζιї Ѧ ―ᴱ Ѧ ᴭӐѭ ￼ ᴭε ӵ ᴭζ ѧἆӢᾡ ―і￼

ᴭᵅι♇֨< ӵ>Ὗ ώ ɒ ἄוήɓᴏᴵ  

 面板显示的当前的端口镜像状态，并且都是处于编辑状态。当用户修改了端口后，又不想编辑了，可以点击<刷新>

按钮，让面板恢复显示为当前端口镜像的配置状态。 

 已加入聚合口的成员口不能作为目的端口和源端口，目的端口和源端口不能为同一个。 

 端口限速 

ᴭ χ 

ᶃ 1-12 ᴭ  
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 ▌ז ᴭ 

ᴭι Ԅ ᵙ ֧ ọ ᶪ֒ Ѧι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ᴭ ֯ ѧ  

 ᴭ 

♇֨ɒ ᴭ ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ᴭ ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ᴭ 

1ζᶈɒ ᴭ ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒἥ ֵ ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ᴭ ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ ᴭ όɓι♇֨ ḧώ ɒֵ

ἄוɓιḢἄֵ  

1.3.3.4 POE 设置 

ɒPOE ɓᴵҨḾ ᴭ POE ᴭ ιҨᴣԅṕ ├ỴᴱῶᾟὙ POEו ￼ ᶵἑῶ ᴅ  

 POE 端口设置 

ᶃ 1-13 POE ᴭ  

 

 ἥ ᴭ 

Ӿ ѧ ￼ ᴭιⱡᵅ Ὅ Poeו ӗּכҸӾ ῳᶽוꞌ ֫ ꞌו ‰₩Ẫ ι ♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  
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 ᴭ 

ᶈɒ ᴭ֯ ɓѧῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ᴭ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  

 全局设置 

ᶃ 1-14 ԅṕ  

 

іῘ ᶵ￼ᴵּזỞוꞌ כꞌᴣӗּוӎỞ׆ Ẫι₩ת Ὅӗּכ Ẫᵅι♇֨ɒӠḕ₩ת ɓ  

1.3.3.5 系统重启 

ᵏ￼ ḅїχ 

ᶃ 1-15 ᵏ 

 

♇֨< ᵏ ᶵ>ιώ ɒ ḧ ᵏ ᶵόɓι♇֨< >Ὗ ᵅḫא ᶵ ᵏ ᵏ ᾭ֫ Ὴ ι Ọ ểι

ᶵ ᵏᵅṄҺ Ὰֻט  

 



 

1-16 

Ὕᴇ ҐὭ  Eweb   

1.3.4 网络 

ᴅɒ ɓιᴵҨ Ԅ҇ ᴅ ᵍץ MAC ᶊᶍ יּ ἄ‴ᴃוּ IGMP DHCP ѧ

і ḫᵄ Ḡԅ  

1.3.4.1 MAC 地址 

MACᶊᶍ ת ᵍɒץ ỗᶊᶍ ɓᵙɒ ◒ᶊᶍ ɓѣ ֫  

 静态地址设置 

ỗᶊᶍ ￼ ḅїχ 

ᶃ 1-16 ỗᶊᶍ  

 

 ▌ז ỗᶊᶍ 

ỗᶊᶍιọ ᶪ֒ MACᶊᶍ VLAN  IDᴣ ᴭι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ỗᶊᶍ֯

ѧ  

 ỗᶊᶍ 

♇֨ɒ ỗᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ỗᶊᶍ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ỗᶊᶍ 

ᶈɒ ỗᶊᶍ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ ỗᶊᶍɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ỗᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ ỗᶊᶍɓι♇֨ ḧώ ɒֵ ἄ

ɓιḢἄֵו  

 过滤地址设置 

◒ᶊᶍ ￼ ḅїχ 

ᶃ 1-17 ◒ᶊᶍ  
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 ▌ז ◒ᶊᶍ 

◒ᶊᶍιọ ᶪ֒ MACᶊᶍᵙ VLAN  IDι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ỗᶊᶍ֯ ѧ  

 ◒ᶊᶍ 

♇֨ɒ ◒ᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ◒ᶊᶍ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ◒ᶊᶍ 

ᶈɒ ◒ᶊᶍ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ ◒ᶊᶍɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ◒ᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ ◒ᶊᶍɓι♇֨ ḧώ ɒֵ ἄ

ɓιḢἄֵו  

1.3.4.2 路由设置 

ɒ יּ ɓᴵҨḾ יּ ת  

יּ χ 

ᶃ 1-18 יּ  ת

 

 ▌ז ỗ  יּ

ỗ ιיּ Ὅ IP
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♇֨ɒ ֯יּ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ӡỤιḾӡỤ￼יּ ᵅι♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  

 ֵ  יּ

1ζᶈɒ ֯יּ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ ɓἥיּ ֵ ᾭὯ  

2ζ♇֨ɒ ֯יּ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ  

 ▌ז  יּ

ιיּ Ὅ IP ᶚιї ᶊᶍѭọᶪḔⅎι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ֯יּ ѧ  

 路由选路 分为 主路由和备份路由，当主路由不能生效，就会走备份路由，备份路由按照配置的级别优先级来走，

备份路由 1 的优先级比备份路由 2 的优先级来的高 

 

1.3.4.3 生成树协议 

ɒּוἄ‴ᴃ ɓᴵҨḾ ‴ἄוἄ‴ԅṕᴠᾭιḾּוּ ᴭ ᴣ RLDP  

 生成树全局设置 

ᶃ 1-19 ּוἄ‴ԅṕ  

 
ᴵҨḾּוἄ‴ԅṕᴠᾭ ιּוἄ‴₩Ẫ ὍѭɒMSTPɓῊιᴵҨḾ MSTḫӕ  
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
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1  RLDPԅṕ  

    ♇֨ RLDPẦԋὟ ᴵҨẦᵏἆ ԋ RLDPו ẦᵏῊ ή╜ ᴣή╜₭ᾭι♇֨<Ӡḕ >Ὗ ιώ

ɒ ἄוɓᴏᴵ 

2  ᴭ RLDP  

 ▌ז RLDP₅╜ ᴭ 

Ὅɒ₅╜ ᶚɓɒᾥ ᶴתɓᴣ ᴭᵅὟɒ▌ז ɓιώ ɒ ἄוɓᴏḢἄ RLDP₅╜ ᴭ￼▌זᾛӐ ἄז▌

ᵅҺῘו ᶈɒRLDP₅╜ ᴭ֯ ɓ  

 RLDP₅╜ ᴭ 

♇֨ɒRLDP₅╜ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ RLDP₅╜ ᴭ￼ӡỤιḾӡỤ ᵅι

♇֨<Ḣἄ >ώ ɒ ἄוɓᴏᴵ  

 ֵ ᴭ 

ᶈɒRLDP₅╜ ᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒἥ ֵ RLDP₅╜ ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒRLDP ₅╜ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ᾭὯόɓι♇֨ ḧώ ɒֵ

ἄוɓιḢἄֵ  
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1.3.4.4 IGMP 设置 

IGMP ￼ ḅїχ 

ᶃ 1-21 IGMP Snooping  

 

 ▌ז  צּ

ιọצּ ᶪ֒ ‰צּ ᵙ ᾘᶊᶍ ᶀιԎҤӡỤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ

֯צּ ѧ  

 ּצ 

♇ ɒ֨ צּ
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Ḿ DHCPѧ Ầᵏἆ ԋ ιẸẦᵏῊᴵҨ ᶺѦ DHCPῸחᵸᶊᶍ 

1.3.4.6 上网实名认证 

ɒі ḫᵄ ɓᴵҨ ᶹ web ᵙ  

 外置 web 认证 

ᶹ web ￼ ḅїχ 

ᶃ 1-23 ᶹ web  
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Ὸחᵸ IPᶊᶍι ḧᵇѮ ѭọ ι♇֨ɒӠḕ ɓώ ἄוᴏᴵ  

 高级设置 

￼ ḅїχ 

ᶃ 1-24  
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ԁ ◊ᵙԁ ἋᴵҨזּ ᶺѦӪι ԎҤ їι♇֨ɒӠḕ ɓᶃ‰ιώ ἄוᴏᴵ 

1.3.5 安全 

ᴅɒḠԅɓιᴵҨ Ԅ҇ ᴅ ᵍץ DHCP Snooping ARPᾢ֨ IP Source Guard ᴭḠԅ NFPP

Ῡίֺ  

1.3.5.1 DHCP Snooping 

DHCP Snooping￼ ḅїχ 

ᶃ 1-25 DHCP Snooping  
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DHCP SERVER ὶ￼ ᴭ ѭ DHCPӡүᴭι ӡүᴭі￼ DHCP SERVERῂ│⃰ẂṪӐ ―і ѧ ᴭ

Ҧ ᴭẦᵏ҃ DHCPӡүᴭ Ἃᴵזּ ὶᶈ ―і ѧ ᴭⱡᵅ♇֨<Ӡḕ >Ὗ  

1.3.5.2 防 ARP 攻击 

ɒ ARPᾢ֨ɓᴵҨ ԋ ARP₱ ARP₅‬ DAI ᴣ ARP  

 防网关 ARP 欺骗 

ᶃ 1-26 ԋ ARP₱  

 

 ▌ז ◒ ᴭχ 

◒ ᴭιọ ᶪ֒ IP
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♇֨ɒ ◒ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ◒ ᴭ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 
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1  VLAN DAI  

Ầᵏזᶃ‰ᶭז▌֨♇ DAIו ￼ VLAN 

2  DAIӡүᴭ 

   ―ѧ Ὅ ᴭẦᵏ DAIӡүו  

 面板显示的当前已开启 DAI 信任端口的设置状态，并且都是处于编辑状态。当用户修改了端口后，又不想编辑了，

可以点击<显示当前 DAI 信任口>按钮，让面板恢复显示为当前 DAI 信任口的配置状态。 

 DHCP  Snooping 信任口的端口无法开启 ARP 检查。 

 ARP 表项 

ᶃ 1-29 ARP  
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 טỗ>> ỗ ḧ 

1ζᴵҨ ὍɒARP ֯ ɓѧᶺט‍ỗᾭὯἥ ѭ ỗ ḧᾭὯ  

2ζ♇֨ɒARP ֯ ɓῳᵅ ֯ᾛӐ″ї￼<טỗ ỗ ḧ>ᶃ‰ιώ ɒ ἄוɓᴏᴵ  

 ỗ ḧ 

1ζᴵҨ ὍɒARP ֯ ɓᶺ‍ ỗ ḧᾭὯἥ ḧ  

2ζ♇֨ɒARP ֯ ɓῳᵅ ֯ᾛӐ″ї￼< ỗ ḧ>ᶃ‰ιώ ɒ ἄוɓᴏᴵ  

 ἐṪ ḧ 

ỗ ḧᾭὯιIP ᶊᶍᵙ MAC ᶊᶍѭọ Ḕⅎι♇֨ɒ ḧɓώ ɒ ἄוɓᵅιҺῘ ᶈɒARP ֯ ɓ

ѧ  

1.3.5.3 IP Source Guard 

ɒIP Source GuardɓᴵҨ ὶᴭ ᵙּזἋ ḧ  

 ὶᴭ  

ᶃ 1-30 ὶᴭ  
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 ▌ז IP Source Guard ᴭ 

Ầᵏ IP Source Guard ᴭι Ὅ ◒ ᶚᴣ ᴭι♇ ɒ֨Ḣἄ ɓώ ɒ ἄוɓɑ ιҺῘ ᶈ IP Source Guard

ᴭ֯ ѧ  

 IP Source Guard ᴭ 

♇֨ɒIP Source Guard ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ IP Source Guard ᴭ￼ӡỤιḾӡ

Ụ ᵅι♇֨<Ḣἄ >ώ ɒ ἄוɓᴏᴵ  

 ֵ IP Source Guard ᴭ֯  

1ζᶈɒIP Source Guard ᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ IP Source Guard ᴭ֯ ɓἥ ֵ ᾭὯ  

2ζ♇֨ɒIP Source Guard ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ᾭὯόɓι♇֨ ḧώ

ɒֵ ἄוɓιḢἄֵ  

 用户绑定 

ᶃ 1-31 ּזἋ ḧ 

 

 ▌זּזἋ ḧ 

Ἃזּ ḧιMACᶊᶍ IPᶊᶍ VLAN IDѭọ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈּזἋ ḧ֯

ѧ  

 ּזἋ ḧ 
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♇֨ɒּזἋ ḧ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ἃזּ ḧ￼ӡỤιḾӡỤ ᵅι♇֨<

Ḣἄ >ώ ɒ ἄוɓᴏᴵ  

 ֵ Ἃזּ ḧ֯  

1ζᶈɒּזἋ ḧ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ ḧɓἥ ֵ ᾭὯ  

2ζ♇֨ɒּזἋ ḧ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ḧ?ɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄ

ֵ  

1.3.5.4 端口安全 

 基本设置 

ᶃ 1-32 ᶢ   

 

 ▌זּזἋ ḧ 

Ἃזּ ḧι IPᶊᶍѭọ ιԎҤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈḠԅᴭ֯ ѧ  

 Ḡԅᴭ 

♇֨ɒּזἋḠԅᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ἃזּ ḧ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣ

ἄ >ώ ɒ ἄוɓᴏᴵ  

 ֵ Ḡԅᴭ 

1ζᶈɒḠԅᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼Ḡԅᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒḠԅᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼Ḡԅᴭ?ɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

 安全绑定 

ᶃ 1-33 Ḡԅ ḧ 
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 ▌זḠԅ ḧᶊᶍ 

Ḡԅ ḧᶊᶍι IPᶊᶍѭọ ιԎҤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈḠԅ ḧᶊᶍ֯ ѧ  

 Ḡԅᴭ 

♇֨ɒḠԅ ḧᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ἃזּ ḧ￼ӡỤιḾӡỤ ᵅι♇֨<

Ḣἄ >ώ ɒ ἄוɓᴏᴵ  

 Ḡԅ ḧᶊᶍ֯  

1ζᶈɒḠԅ ḧᶊᶍ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼Ḡԅ ḧ ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒḠԅ ḧᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧ ֵ ѧ￼Ḡԅ ḧ ᴭόɓι♇֨ ḧ

ώ ɒֵ ἄוɓιḢἄֵ  

1.3.5.5 

IP



 

1
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Ῡίֺ ᴭιẍᾘ ᴅᾘ ᾘọ Ѧι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ Ῡίֺ֯ ѧ  

 

ι
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 ▌ז DHCP 

ᶊᶍ−ᵄ ιIP ֫ ⅎιό ι ԋι Ὴזּ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ DHCP

֯ ѧ  

 DHCP 

♇֨ɒDHCP ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ DHCP ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ DHCP 

1ζᶈɒDHCP֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ DHCPɓἥ ֵ ᾭὯ  

2ζ♇֨ɒDHCP֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ DHCPόɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

 Ầᵏ DHCP 

♇֨<DHCPῸחẦԋ>Ầᵏ DHCPῸח  

 静态地址分配 

ỗᶊᶍ֫ ￼ ḅїχ 

ᶃ 1-38  ỗᶊᶍ֫  

 

 ▌ז ỗᶊᶍ 

ḭἋᵄ ιḭἋ IPιḭἋ MACᶊᶍọ ιԎҤ ᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ

ỗᶊᶍ֯ ѧ  

 ỗᶊᶍ 

♇֨ɒ ỗᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ỗᶊᶍ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  
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 ֵ ỗᶊᶍ 

1ζᶈɒ ỗᶊᶍ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ᶊᶍɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ỗᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ỗᶊᶍόɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

 客户端列表 

ḭἋ ֯ ￼ ḅїχ 

ᶃ 1-39  ḭἋ ֯  

 

 ‬ IPᶊᶍ 

ᶈᾆ ⁭ѧ Ԅ IPᶊᶍ ‬  

 MACᶊᶍᵙטỗ IP ḧ 

ᶈɒḭἋ ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒἫ MACᶊᶍ ḧֹטỗ ᴨ￼ IPіɓ ḧ  

1.3.6.3 ACL 

 ACL 列表 

ACL֯ ￼ ḅїχ 

ᶃ 1-40ACL֯  

 

 ▌ז ACL 

♇֨ɒ▌ז ACLɓὟ ιᶈẵ֧⁭ѧ ԓḳιACL֯ ῗọᶪḔⅎι♇֨ɒ ḧɓώ ɒ ἄוɓᴏᴵιᶈ ACL֯

їἾ⁭ѧ ￼ז▌ֹ ACL 
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 
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 ▌זẔּז ACL  

Ẕּז ACLῊ ι Ὅ ACL ◒Άᵇᴣ ᴭι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈẔּז ACL֯ ѧ  

 Ẕּז ACL 

♇֨ɒẔּז ACL֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ẕּז ACL￼ӡỤιḾӡỤ ᵅι♇֨<Ḣ

ἄ >ώ ɒ ἄוɓᴏᴵ  

 ֵ Ẕּז ACL 

1ζᶈɒẔּז ACL֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ACLẔּז ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒẔּז ACL ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧ ֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄ

ֵ  

1.3.6.4 QOS 

 分类设置 

֫ ￼ ḅїχ 

ᶃ 1-43 ֫  

 

 ▌֫ז   

֫ ι֫ ᵄ ọ ι Ὅ ACL֯ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ֫ ֯ ѧ  

 ֫  

♇֨ɒ֫ ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ֫ ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  

 ֵ ֫  

1ζᶈɒ֫ ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼֫ ɓἥ ֵ ᾭὯ  
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2ζ♇֨ɒ֫ ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ  

 策略设置 

צּ ￼ ḅїχ 

ᶃ
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 ▌זẔּז צּ ᴭ 

Ẕּז צּ ᴭι Ὅ Άᵇ ӡү₩Ẫ ֯צּ ᴣ ᴭι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈẔּז

צּ ᴭ֯ ѧ  

 ֵ Ẕּז צּ ᴭ 

1ζᶈɒẔּז צּ ᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨<ֵ ѧ￼Ẕּז ἥ<צּ ֵ ᾭὯ  

2ζ♇֨ɒẔּז צּ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ όɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

1.3.7 系统 

ɒ ɓᴵҨת ״ ῄỐ CWMP ₅╜ ᴣWebίֺᴶ  

1.3.7.1 系统设置 

ᵍɒץ Ὴ ɓɒӢᾡḸ ɓɒỠᶶ֧ᴔ ɓɒᶭẶו ɓɒSNMPɓҨᴣɒDNSɓԈѦ ֫  

 系统时间 

Ὴ ￼ ḅїχ 

ᶃ 1-46 Ὴ  
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 Ὴ  

Ῐ ҃Ẹׁ Ὴ ᴵҨἐṪ Ẹׁ Ὴ ιѼᴵҨ ע ɒ љט InternetῊ Ὸחᵸᵃℓɓ Ὴ ι

ѣ  

Ὅ Ѧ ῳᵅ♇֨<Ӡḕ >Ὗ ιώ ɒӠḕ ἄוɓᴏḢἄ  

 密码修改 

Ḹ Ӣᾡ￼ ḅїχ 

ᶃ 1-47 Ḹ Ӣᾡ 

 

 Web Ḹ Ӣᾡ 

Web ἋḸזּ Ӣᾡ ԄῇḸ ᵙѣ₭ᾺḸ ῇḸ Ԅῶ Ὴι Ԅ⁭ᵅҺώ ɒ Ԅ￼ᴝḸ јḾɓ￼ Ḕ

‾ Ԅ⃰ ￼ῇḸ ♇֨<Ӡḕ >Ὗ ᴏᴵḢἄӢᾡ  

 修改 web 网管密码时默认也修改了 enable 密码。 

 Telnet Ḹ Ӣᾡ 

 Ӣᾡ telentḸ ῂ ԄῇḸ ι ὶ Ԅѣ₭ ‾￼ᾺḸ ᴏᴵιԎҤᾛӐљӢᾡ ἋḸזּ ‾  

 恢复出厂配置 

Ỡᶶ֧ᴔ ￼ ḅїχ 

ᶃ 1-48 Ỡᶶ֧ᴔ  
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 ṀԄ/Ṁ֧  

ṀԄ Ӣ ᶵ ԓḳι ᵏ ᶵ ԓḳּוᾦ Ṁ֧ ᶵҰẸׁ ԓḳ  

 Ỡᶶ֧ᴔ  

 ♇֨<Ỡᶶ֧ᴔ >Ὗ ιṄ ԓḳ▐ Ỡᶶֹ֧ᴔ ԓḳ  

 增强功能 

ᶭẶו ￼ ḅїχ 

ᶃ 1-49 ᶭẶו  

 

WEB ᴭεọ ζι︡ẹ Ὴᵙ ᶵӈ ᴵ ι♇֨<Ӡḕ>ᶃ‰ώ ɒ ἄוɓᴏᴵ  

 SNMP 

SNMP￼ ḅїχ 

ᶃ 1-50 SNMP 
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Ὅ SNMP ⱱ ι ᶵ‰ SNMP ᴭҧᴣ Trap ὶᾠѮ ῗọ ιԎҤ ᴵ ι♇֨<Ӡḕ >ώ ɒ ἄוɓ

ᴏᴵ  

 DNS 

DNS￼ ḅїχ 

ᶃ 1-51 DNS 

 

ᶪ֒ DNSῸחᵸι♇֨<Ӡḕ >ώ ɒ ἄוɓᴏᴵ   

1.3.7.2 系统升级 

 本地升级 

 ᶊ״ ￼ ḅїχ 

ᶃ 1-52  ᶊ״  
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♇֨╞ ι Ὅ ᶊӠḕ￼ binᾰҭιⱡᵅ♇֨<ẦḊ״ >Ὗ ḫא ᶊ״ ᾛӐ  

1.3.7.3 系统日志 

ῄỐץᵍɒῄỐῸחᵸɓᵙɒ‬ ῄỐɓ 

 日志服务器 

ῄỐῸחᵸ￼ ḅїχ 

ᶃ 1-53 ῄỐῸחᵸ 

 

ῄỐῸחᵸ IPᶊᶍҨᴣᴧ ￼ῄỐ ᴠᾭι Ḣἄᵅ ᶵҺṄ SYSLOGῄỐᴧ ֹḾẔῸחᵸі  

 查看系统日志 

‬ ῄỐ￼ ḅїχ 

ᶃ 1-54 ‬ ῄỐ 
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ᾰ ⁭ѧῘ ẸׁῄỐӡỤι♇֨ɒ῭ᾺẸׁ ῄỐɓ ֻᾺ 

1.3.7.4 CWMP 

‬ ᴣ CWMP  

 

♇֨ CWMPẦԋιẦᵏἆ ԋ CWMPι ᴵҨ Ὸחᵸ url Ὸחᵸᵄ ῸחᵸḸ   ᶵ url ᶵּזἋᵄ

ᶵḸ ᴣ ὶῸחᵸ￼Ὴ  
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1.3.7.5 检测网络 

₅╜ ᵍɒping₅╜ɓɒtracert₅╜ɓɒץ ₅╜ɓᵙ ᾠ ѕ ֫  

 Ping 检测 

Ping₅╜ ḅїχ 

ᶃ 1-55 ping₅╜ 

 

Ԅ ￼ IPᶊᶍ ӡỤι♇֨<ẦḊ₅╜> ҺӸι₅╜ ‛ṏҺῘ ᶈᾰ ⁭  

 tracert

 

1
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ѧ ―ѧ￼ ᴭιⱡᵅ♇֨<ẦḊ₅╜> Ọ ể ṇҺӸιṏᴵҨ<ẦḊ₅‬>Ὗ ї ֹ₅╜ ‛  

ᶃ 1-58 ₅╜ ‛ 
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