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前  言 

摘要 

本文档描述了锐捷办公产品多集群统一管理的基本原理和常见应用场景，用于向一线销售和售前技术人员提供技

术指导。 

关键词 

多集群管理、镜像同步、统一登录 

名词解释 

缩略语/术语 说明 

RCenter 多集群管理的组件。 

RG-CDC 

 

RG-CDC（Ruijie Cloud Desktop Controller，锐捷云桌面控制器）。 

RG-CCP 

 

RG-CCP（Ruijie Cloud Computing Platform，锐捷云桌面计算平台）。 

iframe 一种HTML的标签，用于页面嵌入。 

ngnix 反向代理服务器。 

portal Portal指通过浏览器访问后台，呈现的Web页面。 

存储复制网 多集群之间镜像同步使用的复制网络。 

Qos (Quality of Service，服务质量)指一个网络能够利用各种基础技术，为指定

的网络通信提供更好的服务能力，是网络的一种安全机制，是用来解决网络

延迟和阻塞等问题的一种技术。 

OpenAPI 锐捷云桌面对外部开放接口。 
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1 概述 

1.1   背景 

为应对单个数据中心用户规模大的场景，一般通过部署更多的服务器来满足场景需求，但服务器的数量有上限，

目前RG-CDC的集群最多支持44台服务器节点（RCO-ENT_V1.0_R1的规格，未来新版本可能存在变化），以单

台服务器运行30-40台云桌面（与服务器配置、云桌面规格相关）计算，单个集群预计最大支持2000个左右桌

面，超过该数量的桌面，无法通过单集群解决。 

小于2000
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图1-1 镜像维护过程图 

 

 

基于以上问题，需要有一套解决方案来解决多集群的统一管理问题。 

1.2   方案介绍 

基于上文讲到的问题，目前业界主流的解法，引入"center" 负责统管不同的集群，统管细分为两种思路。 

 思路一：单点登录，以单点登录的形式，跳转到不同集群。 

 思路二：数据汇聚，定时从各个集群同步数据，汇聚后提供能力。 

上述解法存在以下问题： 

 数据一致性问题，因center中保存了各集群的数据，故集群数据变化时，存在一定时延。 

 可扩展性问题，若各集群的新增字段信息或者是新增功能，则"center"需要跟着变化，才可满足要求。 

 各集群之间数据无法共享同步，没有解决管理员在多个集群重复操作造成工作量大且易出错的问题。 

锐捷的方案解法思路如下： 

 通过RCenter联动RG-CDC集群解决统一登录。 

 在RCenter中嵌入各个纳管集群的关键页面，实现管理员在一个页面即可完成所有集群的基本的运维工作。 

 提供跨集群的数据同步能力，实现一次编辑多处可用的操作体验。 

1.3   技术价值 

 价值一：多集群统一登录，不同集群的用户无需关注所分配的集群，统一配置一个地址。 

 价值二：多集群统一运维入口，只登录RCenter即可实现大部分的运维管理操作。 

 价值三：多集群的数据同步，针对云桌面策略、镜像模板等数据，可在一个集群编辑，自动同步到其他集

群，实现数据共享。 
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2 技术实现 

2.1   基础概念 

2.1.1  iframe 技术 

<iframe> 标签是一个内联框架，用来在当前 HTML 页面中嵌入另一个文档的，且所有主流浏览器都支持iframe

标签，使用iframe技术可以快速的组合已实现的页面。 

2.1.2  nginx 技术 

Ngnix是一个高性能的Http和反向代理服务，反向代理（Reverse Proxy）方式是指以代理服务器来接受 internet 

上的连接请求，然后将请求转发给内部网络上的服务器，并将从内部服务器上得到的结果返回给 internet 上请求

连接的客户端，此时代理服务器对外就表现为一个反向代理服务器。 

2.2   技术架构 

图2-1 技术架构图 
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 说明 

Portal指通过浏览器访问后台，呈现的Web页面，RCenter的Portal指RCenter的Web页面。 

 

技术架构的介绍： 

(1) 统一管理Portal，通过iframe技术+nginx技术将所有集群的页面聚合在一起，管理员只需登录RCenter，即可

看到管理的所有集群。 

(2) Client连接到RCenter中获取用户桌面所在的集群，并自动负载到该集群。 

(3) RCenter使用管理网在不同的集群中同步云桌面策略数据，配置不同集群的存储复制网，用于镜像的数据同

步。 

2.3   工作原理 

2.3.1  统一登录 

图2-2 统一登录原理图 

 

 

工作流程说明： 

(1) 在客户端上配置任意一个RG-CDC管理VIP（配置RG-CDC的IP，目的是为了实现RCenter即使单点故障，也

不影响集群正常登录） 

(2) 用户输入用户名密码后，由RCenter向各集群轮询发起用户名密码校验，校验失败直接返回。 

(3) 校验通过，客户端再次请求获取桌面列表，RCenter

会到不同的集群把该用户所有的桌面信息都统一采集回

来，并返回给客户端，可能会包含不同集群的多个桌面。 

(4) 用户选择想要登录桌面，客户端会向桌面对应的集群发起桌面登录请求，最终建立桌面协议的通道。 
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2.3.2  统一 Portal 

图2-3 统一 Portal 工作流程图 

 

 

工作流程说明： 

如上图，橙色框为RCenter的页面，橙色框部分为CDC的页面，CDC页面是通过 iframe技术嵌入到RCenter页面

之中。 

 获取RCenter页面的过程，前端浏览器向服务器请示页面资源，后台是由nginx作为Web服务器将对应的

RCenter资源返回给浏览器（参考红色的数据流）。 

 获取CDC页面的过程，前端进入具体的管理模块（如云桌面管理），选择页面上方的Tab页签，页签是嵌入

在iframe中RG-CDC页面，页面的获取同样是通过Rcenter服务器上的nginx模块代理，转发到指定的RG-

CDC服务器上，获取RG-CDC的页面文件，并呈现在前端（参考橙色的数据流）。 

 

2.3.3  集群数据同步 

集群数据同步需配置集群同步策略。集群同步策略包含云桌面策略同步和镜像模板同步，如下图所示： 
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图2-4 镜像同步策略 

 

 

1.  集群同步策略配置 

所有的数据同步之前，需先配置"集群同步策略"，用于定义数据同步的范围及边界，集群同步策略包含如下关键

的配置： 

 每个集群同步策略，需设定一个主集群若干个从集群，构成数据同步的边界，数据同步的方向为主集群到从

集群，见图2-5（当前版本只支持配置一个集群同步策略）。 

 集群同步策略支持配置是否开启云桌面策略同步，开启后主集群中有云桌面策略变化自动同步给从集群。 

 镜像同步策略可定义镜像同步的Qos以及最大可并行同步的任务数量。 

图2-5 同步策略配置 
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2.  云桌面策略数据同步 

图2-6 云桌面策略数据同步流程图 

 

 

RCenter中配置集群数据同步策略，配置信息包含主集群，从集群，作为云桌面策略同步的范围，此范围内主集

群的所有云桌面策略的创建、编辑、删除都将同步到其他从集群，流程如下所示： 

(1) 在主集群中，创建、编辑、删除云桌面策略。 

(2) 自动触发通知RCenter，RCenter接收到通知，遍历所有从集群列表。 

(3) 并向从集群同步 创建、编辑、删除指令。 

3.  镜像模板同步 

 镜像模板介绍 

RG-CDC的镜像包含镜像的Base以及多个版本，镜像关联RG-CCP的磁盘，版本关联RG-CCP的快照。 
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图2-7
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二、镜像同步阶段 

在阶段一已经准备好空白镜像后，RCenter向主集群发镜像同步请求。 

RG-CDC主集群调用
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待阶段二，镜像的所有数据都同步完，RCenter发起镜像发布命令。 

CDC从集群调用CCP创建快照的接口，完成镜像发布的流程。发布后的镜像即可用于创建桌面。 

 

 

2.4   必要配置 

2.4.1  存储复制网配置 

 组网方式：RG-CCP提供两种设置存储复制网的方式，一是独立组网，二是共享管理网。 

一般硬件环境（网卡数量足够、网络设备端口）允许的情况下，推荐使用独立组网，独立组网的好处在于对

于现有的业务不产生任何影响，可在任意时间段同步数据，特别是镜像数据。 

若硬件环境不允许时，可与管理网共享，需结合同步策略，以免影响正常的业务。 

○ （推荐）尽量在非高峰时段同步镜像数据，在创建镜像同步任务时指定时间段同步。 

○ 若在高峰期同步，建议在集群同步策略中配置镜像同步Qos，镜像同步Qos 包含单次最大流量和并行最

大任务数。配置方法参见2.4.2  Qos配置 。 

 静态路由配置 

不同集群的存储复制网一般为为私网IP，不同集群之间正常是无法通信，需配置不同集群之间的静态路由。在

RG-CCP的主机节点页面配置静态路由，确保不同集群之间的存储复制网络可达。 

2.4.2  Qos 配置 

镜像同步流量跟众多因素相关，已知的至少包含以下因素： 

 网络环境 

 集群节点数 

 存储副本数 
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 每个存储节点的磁盘数量 

 节点CPU、内存负载 

目前暂时无法准确的预测出同步的流量，在共享管理网的场景下，为了尽量利用好带宽同时也不影响正常业务，

给出以下的Qos配置思路，整体原则：依据历史数量推算出，网卡的空闲流量，配置的Qos在空闲流量范围内。

测算步骤如下： 

(1) 进入RG-CCP的主机节点列表、点击查看监控链接，找到网卡带宽（找到管理网的发送带宽）。 

(2) 
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 场景二：云桌面策略变更，企业的安全管控更加严格，需要禁止剪切板的数据共享，通过RCenter，只需要

在主集群的编辑该策略，自动同步到其余从集群。 

 场景三：多集群桌面批量更新，同样以上述划分了多个集群的企业为例，因业务上大部分都是还原桌面，集

群之间使用的镜像都是同一个，管理员每个月需例行更新软件的版本，更新操作系统的补丁，通过RCenter

在主集群执行编辑操作，安装软件安装补丁，并发布镜像，再创建一个镜像同步任务，指定在晚上10点同步

镜像，镜像将自动同步到其他所有集群，次日待镜像同步完成后，到其他集群更换桌面所使用的镜像，即可

快速完成所有集群的桌面版本升级。 

4 限制信息 

4.1   云桌面策略同步限制
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镜像同步不支持非GPU与GPU集群：即主从集群的默认计算集群存在GPU计算节点的差异。 

镜像同步过程中任务不允许终止。 

编辑中的镜像不允许同步。 

镜像同步过程，不允许编辑、复制、导出、发布、放弃、删除。 
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